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MENER UN PROJET MFA DANS L'ESR POUR DE VRAI !
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PLAN

◆ESUP-OTP
◆ Genèse et objectifs du projet
◆ Principales fonctionnalités
◆ Architecture technique

◆Mise en œuvre à Paris 1
◆ Démarche adoptée
◆ Dates marquantes
◆ Usages

◆Conclusion & Perspectives

MENER UN PROJET MFA DANS L'ESR POUR DE VRAI !
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GENÈSE ET OBJECTIFS DU PROJET

◆Genèse
◆ Lors des premiers ateliers ESUP-Authentification (2013-2014)
◆ Identification du besoin de MFA
◆ Pas de solution sur les outils déployés dans l'ESR (CAS et Shibboleth)
◆ Solutions payantes et/ou cloud hors UE
◆ Chères et non open source

◆Objectifs
◆ Solution utilisable avec CAS
◆ Open source
◆ Auto hébergée
◆ Self activation et choix de méthodes
◆ Interface de gestion pour l'assistance

ESUP-OTP
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PRINCIPALES FONCTIONNALITÉS

◆Plusieurs méthodes OTP disponibles

◆Choix des méthodes par l'utilisateur et/ou par l’administrateur

◆Disponibilités des méthodes par profil

◆Durée de validité de l'OTP par service (esup-otp-cas-server)

ESUP-OTP
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MÉTHODES DISPONIBLES
ESUP-OTP
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ARCHITECTURE TECHNIQUE
ESUP-OTP
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MISE EN ŒUVRE À L'UNIVERSITÉ PARIS 1 
PANTHÉON-SORBONNE

3 grands domaines

Sciences économiques et de gestion

Arts et sciences humaines

Sciences juridiques et science politique

+45 000

+1200

+1500
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DÉMARCHE
MISE EN ŒUVRE À L'UNIVERSITÉ PARIS 1 PANTHÉON-SORBONNE

Communications

Sélection du 

service

Définition

population cible
Méthodes 

autorisées

Activation MFA 

en optionnel

Activation MFA 

en obligatoire

Adaptation des 

configurations/

de l’assistance

DSIUN/GT SSI/Gouvernance
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DATES MARQUANTES
MISE EN ŒUVRE À L'UNIVERSITÉ PARIS 1 PANTHÉON-SORBONNE

NAS Webmail Compte P1 Webmail-etu

Utilisateurs VPN

(~60 users)

DSIUN

(~10 users)

SMS - TOTP - Push - 

Codes imprimés

BIATSS

(~1500 users)

SMS - TOTP - Push

Tous utilisateurs

(~60 000 users)

TOTP – Push – 

SMS [sauf étudiant]

Etudiants

(~50 000 users)

WebAuthn - 

Push - TOTP

VPN
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USAGES
MISE EN ŒUVRE À L'UNIVERSITÉ PARIS 1 PANTHÉON-SORBONNE
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Étudiants BIATSS Enseignants-Chercheurs

Activation MFA

MFA NON

webauthn
38%

'push totp'
25%

totp
12%

SMS
9%

'push totp 
webauthn'

8%

'totp webauthn'
4%

push
2% Autre

2%

Méthodes activées par les utilisateurs
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CONCLUSION

◆Authentification NFC via l'app Esup Auth (iOS & Android)
◆Méthode des grilles de codes
◆Module Shibboleth (avec Renater)
◆Accessibilité (avec l’INRIA)

ESUP-OTP : TRAVAUX EN COURS

CONCLUSION & PERSPECTIVES

◆78% de nos utilisateurs (étudiants, BIATSS, E-C) ont activé la MFA
◆Les utilisateurs acceptent globalement la MFA
◆Besoin de procédure de self réinitialisation de l’OTP
◆Vers une généralisation à l’ensemble de nos services en ligne ?
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MERCI !

CONTRIBUTEURS ESUP-OTP 
FLORIAN NARI

MOUHAMED BASSIROU DEME

PASCAL RIGAUX

PENIEL GLORIEL MMEN

VINCENT BONAMY 
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