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POURQUOI MATRIX ?

CONTEXTE
«+ Nous disposions dune messagerie instantanée XMPP via Gajim
+ Une demande pour quelque chose de plus moderne, plus fonctionnel
o Deux solutions retenues : RocketChat et Matrix

« Notre choix s'est finalement porté sur Matrix
« Interface préférée a RocketChat
« Licence de certains modules RocketChat onéreuse



C’EST QUOI MATRIX ?
o Protocole de communication sécurisé et décentralisé
o Plusieurs serveurs dont Synapse
o Plusieurs clients dont Element

« Des échanges API entre le client et le serveur

matrix| @) element



POURQUOI MATRIX ?

FONCTIONNALITES

+ Messagerie instantanée : discussions de groupe et privées

o Chiffrement de bout en bout

o Appels vocaux et vidéo (Jitsi)

o Partage de documents et images

« Bridge possible avec d'autres plateforme : Slack, Discord, Telegram, Whatsapp, ...

o Fédération : communication avec d‘autres serveurs

» Widget : Etherpad, Ethercalc, Youtube, Grafana, ...

+ Bots et AP|

o Client web, clients lourds (Windows, macOS, Linux) et clients mobiles (Android, i0S)



FONCTIONNALITES
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POURQUOI MATRIX 2
LICENCE ET DEVELOPPEMENT

« Open source sous licence AGPLV3 :
« Obligation de partage
» Usage commercial autorisé

« Développement tres actif :
« Nouvelle version tous les 15 jours (Element et Synapse)
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DEPLOIEMENT DE MATRIX

UNE CONFIGURATION PERSONNALISEE
+ Uniquement pour les personnels
« Authentification unique CAS
o Pas d'appel vidéo ou de widget (éviter les services tiers)
o Pas de fedération (pour le moment)
o Chiffrement désactivé par défaut

« Rétention des données 3 mois



DEPLOIEMENT DE MATRIX
USAGES ET STATISTIQUES

o Aux alentours de 500 utilisateurs
o Trés peu de publicité sur le service

o Utilisé au quotidien a la DSI et quelques services (administratifs)
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DEPLOIEMENT DE MATRIX
INFRASTRUCTURE

+ 4 machines virtuelles :

« Synapse avec 12 workers (1 worker =1 cpu)
« Client web Element
» Base de données Postgres

« Connecteur et monitoring (Prometheus et Grafana)

o Infrastructure pour [instant surdimensionnée (nos CPU sennuient un peu)

portail



INTEGRATION AU SYSTEME D’INFORMATION
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DEPLOIEMENT DE MATRIX__
INTEGRATION AU SYSTEME D’INFORMATION

« Un utilisateur fictif administrateur utilisé par le connecteur (Agent Smith)

+ Un connecteur:

+ Qui récupere les informations utilisateurs du Sl

« Qui pousse des appels APl vers Synapse pour :
= créer les comptes utilisateurs
= activer/désactiver les utilisateurs
= créer des espaces et salons pour chague composante et service
= inviter / retirer les utilisateurs des espaces et salons en fonction de leurs affectations et fonctions
= envoi de messages dinformation sur [état du S

«+ Une interface web de gestion

« Une interface de monitoring graphique (Prometheus + Grafana)
esupP
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DEPLOIEMENT DE MATRIX

INTEGRATION AU SYSTEME D’INFORMATION

Matrix Admin Agents  Fspaces  Salons  Messages Bob DB Connecter T PROD - @ - @& -

Matrix Admin
GESTION DES SERVEURS MATRIX UNICAEN

Veille? 4 sklecklonner le serveur sur lequiel walis Souhaita? apérar dans la barre de navlgaklon
C'est oo servenr qui Fait référence sur boubes bes pages de cette applications
l ) synapse “prod"” mest pas A jour  serveur 1.117.0 f release v1.118.0

I € Element "prod” est 3 jour :serveur 1.11.84 f release 1.11.84

Quelques skatishiques pour le serveur Matrie "prod™ - Dacumentation ] m

* 4,68 GB Q'ospace 0CCupd surla base de données
+ 8886 comples ;
' 6853 activés
o 2033 désaclives
101 en attente de désactivation

= 162 espaces
138 ouverts
o 24 Ternmes
= 2745 salons
2 397 =alons classigues ouverls

Interface d’administration de Matrix - Accueil
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DEPLOIEMENT DE MATRIX

INTEGRATION AU SYSTEME D’INFORMATION

Matrix Admin Agents  Fspaces  Salons  Messages Bot DB Copnectewr 3= PROD *
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Interface d’administration de Matrix - Liste des utilisateurs
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DEPLOIEMENT DE MATRIX

INTEGRATION AU SYSTEME D’INFORMATION
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Matrix Admin Agents  Fspaces  Salons  Messages

I | Liste des agents I I Compte VIR [ Désactivation en attente Nom ou 'ersofass | Rechercher un agent

. e g

Compte Matrix

Ces nfarmatians ne pouvent pas étre modifices diroctoment, allo
sont mise & jour naturellement depuis la remontée Octopus ou
Farcédos via le farmulaire de draite

Identifiant - ¢y nicaen fi
Nom d'affichage -

Mail - - -

Statut : compte active

Derniére modification - 21/02/2024 0939

Téemoln . pas de Llémoimn, demander une modification

Compte Octopus

Deux Fois par jour (minuit &t midi), Le compbe Matrix récupére les informations du compte
Cctopus siune diférence est canstatée (ssul mlormations forcées).

Bot DB Connecteur " PROD -

Forcer une information

Attention - une Information Farcde sera priositsire sur une Infarmation Issue d Octopus st
ct seulement st le statut Octopus est active. Un statut Octopus desactive pst
systématiquement désactivé dans Matrix ¥ est donc passible de forcer o nom
d'affichage, 'emall et le statur désactive d'un agent

Lasses wde ou séleclionnez défaul”™ s vous me sounartes pos/oles forcer une oyormation

Nom d'alfichage

Mail

Statut  Déraut (Octopus) v
. 7 Forcer ces informations

Salon - Choisissez un salon v

Nom d‘affichage

l [#] Changer le nom d"affichage local

Interface d’administration de Métfix - Uné fiche utililsafeur
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DEPLOIEMENT DE MATRIX

INTEGRATION AU SYSTEME D’INFORMATION

Matrix Admin

17

C5 C5pacCs

Agents

Fspaces salons Messages Rt [BlE] Connecteur o PROD -~

[ Espaces hors conneckeur Fillrer -

Typw Agents

Nam Rooam 1D

l Lpar 22 Agence Comptable
. Agioecologie - Mes SLILLGI L - Capsddences - Caogiaphie - Mio abislogee - Biodive sabé - Biclogie
[?_ Espace i systemique (ERMERTDE)
:1 Expace a4 Alimants Bioprocédis Toxicologie Ervronnements [ABTE]
|? 3 Espace 12 Biclogie , Géndtique o Thémpkes catdoirticulaires of Respiraboires (BIOTARGEN)
- I actwe Espace 58 Bicdogie des Orgardsmes et Eoosystemes fquatiques (BOAEA]
:_1 Espace ] Biclogie du cartilage, bickechnologie el Léleméde one [BIOCOMNELT]
|? Fspace 17 Carrd internatianal
[ Q, I actie Espace T Centre dEnseigremsnt Multimedia Universitaire [CEMUY
E npane 65 Centre dEtudes et de Hecherche sur le Médicament de Hormandie (CERMN)
E Fspace 4k Centre de Recherche an Foonomie of Managemsnt [CRE M)
[ a4 . [space LL| Centre de Recherdhe en Crvironnem ent Cotier (CROCH
E space 43 Centre de Recherche Inter-Langues sur la Ssgmificaon en Conteste [CRSC0)
E Fspace 4R Contre de Rerberrbs Risquss b Valnéranilites (CFRRFWY)
[ Y . Cspace 54 Centre de Recherche sur les bans, les Matériaia et L3 Phebonigue (CIMAP)
I? LT Centre de Redherches Archaclomaues et Hstonaues Anoennes et Médiévales ICHAHAMY

Interface d'administration de Matrix - Liste des espaces
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DEPLOIEMENT DE MATRIX__
INTEGRATION AU SYSTEME D’INFORMATION
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Monitoring du serveur Matrix sur Grafana
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DEPLOIEMENT DE MATRIX

TEMPS PASSE SUR LE DEPLOIEMENT ET L’EXPLOITATION

o Phase de test (mars 2023 - septembre 2023)

« Installation et réinstallation (rapide) pour tester un maximum de parametres différents
 Plusieurs contributions au code source de Synapse pour debugger lutilisation du CAS
o Test de Matrix avec la DSI uniquement

« Préparation dune configuration résiliente avec workers (peu de documentation)

« Développement du connecteur (c'est ce qui prend le plus de temps)



DEPLOIEMENT DE MATRIX
TEMPS PASSE SUR LE DEPLOIEMENT ET L'EXPLOITATION

« Phase de préproduction (septembre 2023 - janvier 2024)

« Test de Matrix avec la DSI et quelques autres services

« Mise en place des procédures de mise a jour
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DEPLOIEMENT DE MATRIX

TEMPS PASSE SUR LE DEPLOIEMENT ET L’EXPLOITATION

o Phase de production (a partir de janvier 2024)

« Lancement plusieurs fois reporté en attente du nouvel intranet (lancement conjoint)
+ Lancement officiel le 22 mai 2024

«+ Exploitation :
= Mise a jour scriptée du client et du serveur, 30 minutes si tout se passe bien, par intervalle de 15 jours
généralement
= Base de données et connecteur a surveiller

« Support utilisateur :
= Des tickets liés au Sl sur la vie des comptes utilisateurs
= Des tickets sur la perte de session liee a la configuration du navigateur

21
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POUR ET CONTRE
PERSPECTIVES
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CONCLUSION

POUR ET CONTRE
o Pour o Contre
« Client ergonomique, simple dutilisation et efficace, + (estion des cles de chiffrement pas evidente pour les
versions lourdes et mobiles USagers
« Favorise le travail en équipe avec un cloisonnement + Pas dadministration globale
des discussions par projet, par service, par
composante ...

+ Développement tres actif du client et du serveur avec
une APl complete et utile

« Open source sans colit de licence



PERSPECTIVES
« Brancher Matrix sur notre Moodle (enseignants + étudiants)
+ Matrix sest associé 8 BBB pour faire des classes virtuelles (2 suivre)

o Fédération avec d'autres universités ?

« Nous vous attendons sur Matrix !

 Guides d'installation test ou production sur le portail ESUP :
hitts.//www.esup-portail.org/wiki/display/GICOLLAB/ Installation+de+Matrix

« Nous sommes intéressés pour faire des tests de fédération avec vous


https://www.esup-portail.org/wiki/display/GTCOLLAB/Installation+de+Matrix

[TENTION !

1 PAS A ME CONTACTER SI BESOIN ...
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