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’ACADEMIE DE LYON
QUELQUES CHIFFRES

o 5.1% des eleves scolarises

+ 800000 eleves, etudiants et apprentis

+ 20000 stagiaires en formation continue

+ 52436 personnels de |'education nationale, toutes catégories confondues, dont 41 618 enseignants.

o 2196 ecoles
+ 538 colleges et lycees
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LES INTRANETS
INTRANETS

o Lintranet academique
a Utilisateurs (4000)

= Personnels administratifs
= Corps d'inspection

= Chefs d'établissement

= Directeurs d'école

o L'extranet Région academique
a Utilisateurs (300)
= Etat-major des 3 académies
= Groupes projet région academique
= Ftablissements universitaires
= Services mutualises
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LES INTRANETS

CAPTURES D'ECRAN : PAGE D'ACCUEIL DE LINTRANET ACADEMIQUE
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LES INTRANETS

CAPTURE D’ECRAN : PREVISUALISATION EN LIGNE DANS UNE RUBRIQUE
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LES INTRANETS _ |
CAPTURE D'ECRAN - PREVISUALISATION DANS L'ESPACE COLLABORATIF
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LES INTRANETS
TECHNOLOGIE

« Backend NUXEQ (LTS 2016)
« Frontend Web components Polymer (v et v2)

a Visualisation des documents
= (OnlyOffice
= PDFJS
a Edition des documents
= (OnlyOffice
= TinyMCE
o Gestion des permissions : Grouper (interface avec Nuxeo)
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NUXEQ & ONLYOFFICE
PROBLEMATIQUE

« Nuxeo permet le stockage de tous les types de fichiers, I'évolution des usages (notamment [a mobilite des
utilisateurs) fait qu'il est nécessaire de proposer -en plus du fichier en telechargement- un moyen simple de lire ce
dernier et d’eventuellement le modifier.

« L'operation est relativement naturelle (en lecture en tout cas) pour les fichiers de type image puisque les navigateurs
modernes prennent en charge de maniere satisfaisante un nombre important de formats (svg, png, gif, jpg....). Elle est
plus compliquee pour les fichiers de type video et audio mais paradoxalement, lusage de player specifique est ici passe
dans les meeurs depuis hien longtemps et |a question ne se pose plus : si on donne I'acces a une vidéo, on fournit e
moyen de [a lire.

« Dans le cadre d’espaces collaboratifs associes a une organisation telle qu'un rectorat, I'essentiel des ressources ne
sera toutefois pas composé d'images ou de videos mais de « pdf » et de documents « office » (Excel, Word, Calc, Write..)

« Comment preé visualiser ou modifier un document Office directement dans le navigateur ?
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NUXEQ & ONLYOFFICE
ONLYOFFICE

« OnlyOffice est un editeur de logiciels qui fournit des solutions d’editions en ligne de documents en se
targuant d'étre totalement compatible avec les formats MS Office.

« OnlyOffice fournit plusieurs solutions payantes et integrees pour I'entreprise mais il propose egalement

« OnlyOffice Desktop editors », open source (https://github.com/ONLYOFFICE/DesktopEditors) qui permet
simplement d'editer les fichiers « office » localement et gratuitement via une interface javascript utilisable
dans n'importe quel navigateur internet.
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USAGES D'ONLYOFFICE
USAGES

« Previsualisation des fichiers Word, Excel, PowerPoint
o Edition en ligne pour remplacer Nuxeo Drive
a Client lourd, pas deployable facilement aux utilisateurs externes
a Probleme de fiabilité (performances, conflits)
o Edition en mode collaboratif -
a Permet de travailler simultanément sur un méme document
a Pas d'installation de logiciel tiers sur la machine
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USAGES D'ONLYOFFICE
RETOUR DES UTILISATEURS

o Microsoft Word

a Bon respect du format de base

a Edition collaborative particulierement appreciée par la direction du rectorat
o Microsoft Excel

a Support trop limité pour les gestionnaires : pas de support des listes de valeur predefinies par exemple

a Utilise seulement pour des tableaux simples

a A permis de remplacer certaines enquétes (200 utilisateurs modifiant le fichier sur une période d’'une semaine)
« Microsoft Powerpoint

a Peu utilise pour I'edition, pratique pour la visualisation
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USAGES D'ONLYOFFICE
POINTS DE VIGILANGE

o Ne pas le vendre comme un remplacant 1-1 de Microsoft Office
a Mais plutot comme un equivalent de Google Docs

« Bien tester les cas limites

a prevoir des mecanismes de sauvegarde/restauration en cas de soucis lors de I'échange entre Nuxeo et OnlyOffice
a exemple : perte de données sur un document critique (probleme de code pas lie a OnlyOffice, ni a Nuxeo)
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NUXEO & ONLYOFFICE
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ONLYOFFICE
INTEGRATION AVEC NUXEQ
SECURITE
JWT & JWTAUTHENTICATOR
URLS

AU NIVEAU TECHNIQUE...
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NUXEQ & ONLYOFFICE ,
ONLYOFFICE - PROCESSUS D'EDITION
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NUXEQ & ONLYOFFIGE

ONLYOFFICE : DIAGRAMME DE SEQUENCE

Qi apereo

Fournisseur de documents :
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NUXED & ONLYOFFICE
INTEGRATION AVEC NUXEQ

« OnlyOffice necessite la presence des ressources suivantes pour fonctionner :
. Le client en lui-méme (Ia page weh)
2. Lalibrairie api.js qui contient I'exécutable cote client (elle est fournie par la solution OnlyOffice)
3. L'URL d"acces au document a editer
1. LURL de callback qui sera utilisee par le serveur OnlyOffice pour mettre a jour le document

« Nuxeo offre un moyen simple de configurer une interface REST pour acceder au documents : webengine.
Une telle interface est tout indiquee pour fournir les ressources 3 et 4.

« Par commodite (simplification de I"authentification notamment), on peut aussi fournir le client (1) grace a
webengine.
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NUXED & ONLYOFFICE
INTEGRATION AVEC NUXEQ - WEBENGINE

« Webengine est une surcouche de JAX-RS ; on configure les points d'acces via des notifications. Seule
"annotation de classe est propriétaire (en gros, org. nuxeo. ecm.webengine .model . WebObject al
lieu de javax.ws.rs .ApplicationPath)

«+ Webengine permet facilement ['usage de freemarker pour les rendus

o La securite est facilement realisable par les points d’extension standards
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NUXEQ & ONLYOFFICE
INTEGRATION AVEC NUXEO : CLIENT (END POINT)

Path("edit/{docId}"
GET
public Object editDocument(@PathParam("docId") final String docId

DocumentModel document=SessionFactory.getSession getDocument(new IdRef(docId

variables mappées pour Le moteur de rendu
Map<String, Serializable> options = new HashMap

VAR

OnlyofficeService onlyofficeService = Framework.getService(OnlyofficeService.class
OnlyofficeConfig ooConfig=onlyofficeService.getConfig

return getView("index"
arg("documentServer", ooConfig.getDocumentServerurl
arg("config", ooConfig.getConfig(SessionFactory.getSession request, document, options
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NUXEQ & ONLYOFFICE
INTEGRATION AVEC NUXEO : CLIENT (TEMPLATE)

<!DOCTYPE html>
<html>
<head>
<script type="text/javascript" src="${documentServer}web-apps/apps/api/documents/api.js"></script>
<script type="text/javascript” language="javascript">

var docEditor

var connectEditor = function

docEditor = new DocsAPI.DocEditor("iframeEditor"

width: "100%"
height: "100%"
type: "desktop"
${config

})

if (window.addEventListener) window.addEventListener("load"., connectEditor)
else if (window.attachEvent) window.attachEvent("load". connectEditor)

</script>

</head>

<body>

<div class="form"><div id="iframeEditor"></div></div>

</body>

</html>
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NUXEO & ONLYOFFICE
INTEGRATION AVEC NUXEQ : CONFIGURATION

type: "desktop"
documentType: "text"
document:
filetype: “docx"
key:"idealle4ad5b7.6700.4297.b239.6210dd6c0452.69841608bf41ea69d6622caf19dd355c.c”
title:"CR_DSI _Dev_20190116"
url:"https://ideal.ac-1lyon.fr/ooidl/site/onlyoffice/download/104ad5b7-6700-4297-b239-
6210dd6c0452?sessionToken=eyJ0eXAi0iJKV1QiLCIhbGci0iJIUzI1INiJ9.eyJ1leHAIOJEIN. .. "
permissions:
download:true
edit:true
print:true

editorConfig:
callbackUrl:"https://ideal.ac-1lyon.fr/ooidl/site/onlyoffice/callbackCoEdit/104ad5b7-6700-4297-b239-6210dd6c0452"
lang:"fr"
mode: "edit"
user:

customization:
autosave:true
goback:
url:"https://ideal.ac-1lyon.fr/nuxeo/nxdoc/default/104ad5b7-6700-4297-b239-6210dd6c0452/view_documents”

token:"eyJhbGci0iJIUzIINiIsInR5cCI6IkpXVCI9.eyIkb2N1bWVudFR5cGUi0iJ0ZXhOIiwiZG9jdW11bnQiOnsiZmlsZXR5cGUi0iJkb2N4Iiwia2V5Ijo.."
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NUXEQ & ONLYOFFICE |
INTEGRATION AVEC NUXEO : ACCES DOCUMENT

Path("download/{docId}"

GET

public Object downloadDoc(@PathParam("docId") final String docId) throws IOException
DocumentModel doc=SessionFactory.getSession().getDocument(new IdRef(docId

OnlyofficeService onlyofficeService = Framework.getService(OnlyofficeService.class

return onlyofficeService.getBlob(SessionFactory.getSession doc
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NUXED & ONLYOFFICE
INTEGRATION AVEC NUXEQ : CALLBACK

Path("callbackEdit/{docId}"
POST
public Object callbackEdit(@PathParam("docId") final String docId

OnlyofficeService onlyofficeService = Framework.getService(OnlyofficeService.class
return onlyofficeService.trackDocument(SessionFactory.getSession docId, getBody
false, false
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NUXEQ & ONLYOFFICE
ET LA SECURITE ?

+ 0On abesoin de securiser e systeme a 2 niveaux :

a Securisation de I'acces au document ('utilisation d'OnlyOffice ne doit pas changer les autorisations d’acces aux
ressources Nuxeo)

a Securisation de ['acces a OnlyOffice : OnlyOffice est utilisé par le client (Ie navigateur) et non le serveur, 'URL
d"acces est donc necessairement sur la DMZ. On peut donc potentiellement utiliser une config javascript qui
appelle 'API OnlyOffice pour editer n'importe quel document sur n'importe quelle URL.

« JWT : OnlyOffice accepte nativement de proteger sa configuration et ses echanges avec JWT.
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NUXEQ & ONLYOFFICE
ONLYOFFICE ET JWT

o OnlyOffice peut utiliser JWT lors de 3 transactions :

a Pour protéger la configuration du client en la signant (pour eviter qu'une ouverture en lecture ne se transforme en
Ouvenﬂreenécnuﬂeparexenuﬂe)5services.CoAuthoring.token.enable.browser
a Pour protéger I"appel a la méthode de callback (evite de transmettre le contenu edite en clair) :

services.CoAuthoring.token.enable.request.outbox

a Pour protéger les appels du service de conversion (et eviter que le service soit ouvert a des clients externes) :

services.CoAuthoring.token.enable.request.inbox
OnlyOffice utilise alors JWT pour acceder au document ; a noter toutefois que le payload ne contient aucune
information sur 'utilisateur principal.
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NUXEQ & ONLYOFFICE
JWTAUTHENTICATOR

« Plugin dauthentification Nuxeo permettant de decoder les tokens JWT et de les valider

extension target="org.nuxeo.ecm.platform.ui.web.auth.service.PluggableAuthenticationService"
point="authenticators"

authenticationPlugin name="ONLYOFFICE_AUTH" enabled="true"
class="fr.edu.lyon.nuxeo.ui.web.auth.portal.JWTAuthenticator"
loginModulePlugin>Trusting LM< /loginModulePlugin
parameters
parameter name="algorithm">onlyoffice</parameter
parameter name="prefix">onlyoffice</parameter
parameters
needStartingURLSaving>true</needStartingURLSaving
authenticationPlugin
extension
extension target="fr.edu.lyon.jwt.service.PayloadPluginService" point="jwt-sign"
algorithm id="onlyoffice" name="HS256" key="${onlyoffice.key}"
leeway="¢${onlyoffice.leeway}"
extension
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NUXEQ & ONLYOFFIGE

URLS FOURNIE PAR LE PLUGIN

o URLs protegees par I'authentification « standard » et utilisees directement par les utilisateurs :

a

a

a

a

/nuxeo/site/onlyoffice/view/{docId} (GET) :clientpourlaprévisualisation
/nuxeo/site/onlyoffice/edit/{docId} (GET) :client pourI'édition « classique » (enregistrement explicite)
/nuxeo/site/onlyoffice/coedit/{docId} (GET) :clientpourlaco-édition (enregistrement automatique, activation du chat)
/nuxeo/site/onlyoffice/create/{infos} (GET) :clientpourlacréation directe dans onlyoffice a partir d'un modele

o+ URLs protegees par JWT et utilisees par le serveur OnlyOffice

a

a

a

a

/nuxeo/site/onlyoffice/download/{docId} (GET) :téléchargement du documenta convertir pour I'édition ou la prévisualisation
/nuxeo/site/onlyoffice/template/{filetype} (GET) :modele de documentd’untype donné pourlacréation
/nuxeo/site/onlyoffice/callbackEdit/{docId} (PosT) : callback lancé apres les modifications en édition « classique »
/nuxeo/site/onlyoffice/callbackCoEdit/{docId} (PosT) :callback lancé apres une co-édition (apres que le dernier co-éditeur ait clos son websocket)
/nuxeo/site/onlyoffice/callbackCreate/{docId} (PoST) :callback lancé apres une création de document a partir d’'un modele.
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NUXEQ & ONLYOFFIGE

QUESTIONS ?

esup

G apereo > portail



