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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
CONTEXTE

o CAS version 3.4.7

+ Un peu vieillissant, sur Tomcat 6
+ Pas de fonctionnalités de sécurité comme throttle, memcache
+ Volonté d’accéder a des partages Windows via le filemanager inclus a FENT
o Utilisation du ClearPass
+ Credentials fournit aux étudiants lors de leur inscription (qu’ils oublient)
+ Nécessiter de passer a la DSI
+ Relativement chronophage en début d'année
o Outil de réinitialisation des mots de passe maison
+ Nécessiter de peupler annuaire LDAP, un Active Directory et attribut NTPassword

« Forcer l'utilisation de mots de passe forts esuP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
SECTION 1: MISE EN PLACE DE CAS-TOOLBOX

+ Installation
+ Git
¢ Tomcat
+ Problémes rencontrés lors de la mise en place de CAS
+ Memcache
o ClearPass
+ Kryo transcoder

o Attaque sur les logs

4 esSupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
INSTALLATION: GIT

+ Gitlab local
+ Installation simple : fourni sous forme de paquet rpm
o Nombre illimité de repositories privés
¢ Interface web
¢ Intégration avec LDAP et CAS (authentification)

+ Intégration avec shibboleth

5 esuP
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INSTALLATION: TOMCAT

¢ Tomcat
¢ Version : 7.0.54

o Utilisation du paquet fourni par les dépots redhat par défaut

+ Probléme de démarrage trop lent sur les machines virtuelles

[root@4cas webapps]# tail -f /var/log/tomcat/catalina.2016-04-25.log
INFOS: Creation of SecureRandom instance for session ID generation using [SHA1PRNG] took [239 990] milliseconds.

iNFOS: Server startup in 241085 ms

+ 99,6 % du temps est perdu sur la création du « SecureRandom »
+ Cause : manque d’entropy + Tomcat utilise /dev/random par défaut

+ Solution : utiliser /dev/urandom ou remplir le bassin d’entropy (haveged)



PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : MEMCACHE

¢ Probleme

o Log de l'erreur

[root@4cas webapps]# tail -f /var/log/tomcat/localhost.2016-05-26.log

[org.jasig.cas.ticket.registry.MemCacheTicketRegistry] - <Failed fetching TGT-3-
WXqgbgzxzg9tzWodJLp403wgWagk7xD6bJabBpuhlWY70rN56BI7e-cas-devel > java.lang.RuntimeException: Exception waiting for value

Caused by: java.util.concurrent.ExecutionException: com.esotericsoftware.kryo.SerializationException: Unable to deserialize object of
type: org.jasig.cas.ticket. TicketGrantingTicketimpl

Caused by: com.esotericsoftware.kryo.SerializationException: Unable to deserialize object of type:
java.util.Collections$UnmodifiableCollection

+ Cause : probleme dans la dépendance ‘cas-server-integration-memcached’ v4.0.4-4.0.7

+ Contournement : choisir la version 4.0.1 (a définir dans le pom.xml)



CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : CLEARPASS

¢ Probleme

o Le mot de passe est écrit en clair lorsqu’on consulte
« https://cas.univ.fr/cas/login?service=https://cas.univ.fr/cas/clearPass »

4a
‘1

L 6 ) (i & | https://4cas.tem-tsp.eu/cas/clearPass?ticket=ST-2-qywPKDiJ503io5HevXNk-4cas.tem-tsp.eu = i

P

— <cas:clearPassResponse>=
— <cas:clearPassSucce

s,
<cas: credentials>©! </cas:credentials>

</cas:clearPassSuccess=
</cas:clearPassResponse>

+ Implication : On peut savoir le mot de passe en accédant a la machine + risque de XSS
venant du domaine.

+ Contournement : Limiter 'accés dans apache pour I'url <domain>/cas/clearPass a
I'application cible (uPortal)

esSupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : KRYO TRANSCODER

+ Probleme
¢ ClearPass activé
o CAS n’accepte plus les mots de passe contenant des caractéres spéciaux
¢ Cause : KryoTranscoder rencontre un probleme d’encodage
+ Contournement : enlever KryoTranscoder (V. Bonamy)

= Fichier affecté : cas-toolbox-custom/src/main/webapp/WEB-INF/spring-configuration/ticketReqistry.xml

» Modification : effacer le bean ‘kryoTranscoder’ ainsi que la référence ‘p:transcoder-

ref="kryoTranscoder"’

esupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

+ Probleme
¢ L’envoi des parameétres ‘username’ et ‘password’ a travers la méthode GET génére une
erreur interne pour la servlet.

o Cause : cas-server-security-filter-2.0.3.jar

+ Symptome : I'erreur est logguée 2 fois, par I'application dans cas.log (comportement
désiré) et dans localhost.<date>.log par tomcat (comportement non désirée)

+ Versions ou le probléme existe : cas 4.0.7 ,4.2.1,4.2.2

+ Risque : Saturer le disque avec des logs (par exemple a travers une attaque brute force
mal configurée qui utilise GET au lieu de POST)

+ Contournement : désactiver les logs de tomcat

¢ Correction : Utiliser cas-server-security-filter-2.0.6.jar

esupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS
+ Détection
o Consultation de I'url <cas-server>/login?username=test

i) @ | https://4cas.tem-tsp.eu/cas/login?username=admin&password=admin

Ec| s

Etat HTTP 500 - RequestParameterPolicyEnforcementFilter is blocking this request. Examine the cause in this stack
race to understand why.

Rapport d"exception

RequestParameterPolicyEnforcementFilter is blocking this request. Examine the cause in this stack trace to understand why.

Le serveur a rencontré une erreur interne quiI"a empéché de satisfaire la requéte.

java.lang.RuntimeException: RequestParameterPolicyEnforcementFilter is blocking this request. Examine the cause in this stack trace to understand why.
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.logExceptionaAndThrow (RequestParameterPolicyEnforcementFilter.java:584)
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.doFilter (RequestParameterPolicyEnforcementFilter.java:292)
com.github.inspektr.common.web.ClientInfoThreadLocalFilter.doFilter (ClientInfoThreadLocalFilter.java:63)
org.springframework.web.filter.CharacterEncodingFilter.doFilterInternal (CharacterEncodingFilter.java:88)
org.springframework.web.filter.OncePerRequestFilter.doFilter (OncePerRequestFilter.java:106)
org.springframework.web.filter.DelegatingFilterProxy.invokeDelegate (DelegatingFilterProxy.java:343)
org.springframework.web.filter.DelegatingFilterProxy.doFilter (DelegatingFilterProxy.java:260)

javax.servlet.ServlietException: RequestParameterPolicyEnforcementFilter is blocking this request. Examine the cause in this stack trace to understand why.
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.doFilter (RequestParameterPolicyEnforcementFilter.java:292)
com.github.inspektr.common.web.ClientInfoThreadLocalFilter.doFilter (ClientInfoThreadLocalFilter.java:&3)
org.springframework.web.filter.CharacterEncodingFilter.doFilterInternal (CharacterEncodingFilter.java:88)
org.springframework.web.filter.OncePerRequestFilter.doFilter (OncePerRequestFilter.java:106)
org.springframework.web.filter.DelegatingFilterProxy.invokeDelegate (DelegatingFilterProxy.java:343)
org.springframework.web.filter.DelegatingFilterProxy.doFilter (DelegatingFilterProxy.Jjava:260)

java.lang.RuntimeException: username parameter should only be used in POST requests
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.logException&AndThrow (RequestParameterPolicyEnforcementFilter.java:584)
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.checkOnlyPostParameters (RequestParameterPolicyEnforcementFilter.java:576)
org.jasig.cas.security.RequestParameterPolicyEnforcementFilter.doFilter (RequestParameterPolicyEnforcementFilter.java:288)
com.github.inspektr.common.web.ClientInfoThreadLocalFilter.doFilter (ClientInfoThreadLocalFilter.java:63)

m

org.springframework.
org.springframework.
org.springframework.
org.springframework.

web.filter.CharacterEncodingFilter.doFilterInternal (CharacterEncodingFilter.java:88)
web.filter.OncePerRequestFilter.doFilter (OncePerRequestFilter.java:106)
web.filter.DelegatingFilterProxy.invokeDelegate (DelegatingFilterProxy.java:343)
web.filter.DelegatingFilterProxy.doFilter (DelegatingFilterProxy.java:260)
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- portail



CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

+ Simulation d’attaque
+ Pour simuler une attaque on a exécute 20 instances du script python suivant pendant 2h

12

a partir d'une seule machine

import urllib2
url = 'https://4cas.tem-tsp.eu/cas/login?username="
while 1:
try:
urllib2.urlopen(url)
except:
pass
+ Traffic
cas4 - Traffic - ethO =
5.0 k 8
o
5 2.0k =
o —
"
. 3.0 k o]
o —
= 20k =
w
S5
2 1.0k
0.0 - : - ,
Mon 06: 00 Mon 12: 00 Mon 18: 00 Tue 00: 00
From 2016-09-19 03:46:42 To 2016-09-20 03:46:42
H Inbound Current: 3.99 k Average: 3.63 k Maximum: 5.20 k ESUP
Il Outbound Current: 36.43 Average: 53.43 Maximum: 370.28
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

13

o Effets

Evolution de la taille du fichier log
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PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

o Effet
o Le disque est saturée

[root@Plocalhost 7 1# 4df -h
Sys. de fichiers
sdev/smapper-scentos—root 39G
devtmpfs 1,9G
tmpfs 1.,9G

tmpfs 1,9G
tmpfs 1.,9G
sdevsudal 497M
sdev/mapper-scentos—home 19G
tmpfs 375M

Taille Utilisé

39G
%)
8,8K
8.,6M
%
Z66HM
33M
%)

Dispo Utixz

Z8K
1,9G
1,9G
1.,9G
1,9G
Z31M

19G
375M

188
% P
1~
1~
% P

54
1~
% P

Monté sur

7

sdev

sdev/shm

Zrun
ssys/fs/cgroup
boot

home
srunsuser-/8

¢ Les effets de I'attaques ne sont visibles qu’aprés redémarrage du serveur



PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

o Effets

+ Impossible de créer des fichiers temporaires

-— L’unité (unit)

sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.
sept.

28
28
28
208
208
208
208
28
28
208
28
28
28
208
208
208
28
28

a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1
a1

-- Sub ject:

:89
189
189
:g9
:A9
:A9
:99
:89
:89
189
189
189
189
:g9
:A9
:A9
:A9
:99

LJ

:57
:57
57
157
57
157
:57
:57
157
:57
:57
:57
57
:57
:57
157
157
157

systemd-tmpf i les-setup.service a commencé a démarrer.

localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
localhost.
unité (unit) systemd-tmpfiles-setup.service a échoué

localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain
localdomain

systemd-tmpfiles[612]1:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]1:
systemd-tmpfiles[612]:
systemd-tmpf iles[612]1:
systemd-tmpfiles[612]:
systemd-tmpfiles[612]:

ELYE
NELYE
NELYE
NELIE
NELIE
NELIE
ELIE
ELIE
Unable
Unable
ELYE
NELYE
Unable
NELIE
NELIE
NELIE

to
to
to
to
to
to
to
to
to
to
to
to
to
to
to
to

fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix
fix

SELinux
SELinux
SELinux
SEL inux
SEL inux
SEL inux
SEL inux
SEL inux
SEL inux
SELinux
SELinux
SELinux
SEL inux
SEL inux
SEL inux
SEL inux

security
security
security
security
security
security
security
security
security
security
security
security
security
security
security
security

context
context
context
context
context
context
context
context
context
context
context
context
context
context
context
context

of
of
(1) §
(1) §
of
of
of
of
of
of
of
of
(1) §
of
of
of

systemd[1]: systemd-tmpfiles-setup.service: main process exited,
systemd[1]: Failed to start Create Uolatile Files and Directories.

svar: No space left on

»~var/log: No space left
stmp: No space left on

+~var/tmp: No space left
svar/tmpsabrt: No space
»~var/1lib: No space left
~vars/lib/machines: No s
»varscache: No space le
svar/log/wtmp: No space
»vars/spool: No space le
svar/libssystemd: No sp
/tmp/ .font-unix: No spa
svar/1libs/systemd/coredu
7tmp/ . ICE-unix: No spac
svar/log/btmp: No space
/tmp/ . X11-unix: No spac
code=exited, status=1/F




PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS

o Effets
+ Java ne peut pas démarrer

. 20 01:10:13 localhost.localdomain server[1338]1: java.io.IOException: Aucun espace disponible sur le périphérique
. 20 81:18:13 localhost.localdomain server[1338]1: at java.io.FileQutputStream.writeBytes(Native Method)

. 28 81:18:13 localhost.localdomain server[1338]1: at java.io.FileOutputStream.write(FileOutputStream. java:345)
. 20 81:18:13 localhost.localdomain server[1338]1: at sun.nio.cs.StreamEncoder.writeBytes(StreamEncoder. java:221)
. 28 081:18:13 localhost.localdomain server(1338]1: at sun.nio.cs.StreamEncoder. implFlushBuffer(StreamEncoder. java:291)

o Tomcat ne peut pas démarrer

@ Le delai d’attente est depassée

Le serveur a I'adresse 4cas.tem-tsp.eu met trop de temps a répondre.

® |e site est peut-étre temporairement indisponible ou surchargé. Réessayez plus tard ;
® Si vous n‘arrivez a naviguer sur aucun site, vérifiez la connexion au réseau de votre ordinateur ;
e Si votre ordinateur ou votre réseau est protégé par un pare-feu ou un proxy, assurez-vous que Firefox est autorisé a

acceder au Web.



PROBLEMES RENCONTRES LORS DE LA MISE EN PLACE DE CAS : ATTAQUE SUR LES LOGS
o Effets

+ Pas de session SSH
[med@mahl1l6 ~]1% ssh root@4cas

ssh: connect to host 4cas port 22: Connection timed out

¢ Conclusion
o Traffic normal: attaque passe inapercue

o Apres l'attaque (sans redémarrage) on ne peut plus logguer les authentifications et les
evenements sur CAS

o Apres l'attaque (avec redémarrage de la machine) : on perd I'accés a CAS, pas de ssh:
nécessite I'intervention a partir de I'hyperviseur

https://github.com/apereo/cas/issues/1848
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JUSTIFICATION DU CHOIX
FAILLES DE SECURITE DECOUVERTES DANS LTB
APPORT A L’APPLICATION

SECTION #2: LTB (LDAP TOOL BOX)

http://Itb-project.org
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
LDAP TOOL BOX

¢ Justification du choix
+ Application Open Source
+ Application relativement simple

+ Répond a nos besoins : Changement de mot de passe + Réinitialisation par Email
et SMS

+ Possibilité d’activer le Recaptcha
+ Application activement maintenue

+ Aprés de simples modifications I’application intervient sur openLDAP et AD d’une
facon paralléle.

esupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
LDAP TOOL BOX

¢ Failles de sécurité découvertes: concentrées dans la composante réinitialisation
par SMS

¢ Jeton SMS valide indéfiniment

¢ On peut modifier le numéro de téléphone de quelqu’un de sorte qu’on recoive son
jeton

+ On peut utiliser un seul jeton pour réinitialiser le mot de passe de tout le monde
d’une facgon infinie.

esupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS
LDAP TOOL BOX

+ Nos apports au projet
+ Cassification de I'application en utilisant phpCAS
+ Patcher les failles de la composante SMS
+ Utiliser une base de données SqL.ite pour relier le jeton a I'identité de I'utilisateur
¢ Ajout d’une page de statistiques

+ Ajout d’une page pour afficher I’historique des changement ainsi que la
réinitialisation de mot de passe (page cassifiée)

+ Rendre I'application responsive
¢ Internationalisation de LTB
+ Mise a jour le reCAPTCHA en noCAPTCHA reCAPTCHA

esupP
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CAS V4 ET GESTION D’AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

LDAP TOOL BOX OE

_ ) Gestion dumot de | x _

« Cassification de | ¢ @ ssenipe -
I’application en
utilisant phpCAS

Entrez votre ancien mot de passe et choisissez-en un
nouveau.

Votre mot de passe doit respecter les contraintes suivantes :
« Nombre minimum de caractéres : 10
+ Nombre maximum de caractéres : 30
* Nombre minimum de minuscules : 1
* Nombre minimum de majuscules : 1
* Nombre minimum de chiffres : 1
» Nombre minimum de caractéres spéciaux : 1

Identifiant: teststud
Ancien mot de passe | > |

Nouveau mot de passe | > |

Confirmation| > |

Je ne suis pas un robot e
idertisité ) .

— | esuP

o | s portail




CAS V4 ET GESTION D’AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

LDAP TOOL BOX

+ Patcher les
failles de la
composante SMS

Y Gestion du mot de | X ) ‘) Gestion du mot de | X%

& (& ‘ b#tps://creds.tem-tsp.eu/ltb/?action =sendsms#

Gestion du mot de passe

TELECOM TELECOM

SudParis Jll Management

EEIT =T

Institut Mines-Télécom

A Vous devez indiquer votre identifiant

Entrez votre identifiant pour obtenir votre code de confirmation.
Entrez ensuite le code recu par SMS.

Identifiant & teststud

Trouver l'utilisateur




CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

LDAP TOOL BOX

+ Patcher les failles de la composante SMS
= On peut modifier le numéro de téléphone avant 'envoi du jeton de sorte qu’on recoive

les jetons des autres

= Solution: Réapprovisionner le numéro de téléphone dynamiquement a partir de
I'annuaire plutét que par des champs hidden !

Y Gestion du mot de | x VA “} Gestion du mot de | x

< C ‘ B betps://creds.tem-tsp.eu/lth/?action =sendsms#

| :

Gestion du
mot de
passe

TELECOM
SudParis

TELECOM

Management

EET - EET

Institut Mines-Télécom

Zerifiez que les
informations ci-
dessous sont
correctes et
cliquez sur
Envoyer pour
recevoir votre

code de
confirmation.
Nom Jehan
complet: TESTSTUD
IdentifERidl teststud
NUDER  igoret

= il Elements Console Sources
e NS A .
</a=-->
» <div class="result ok"=.</div=

v <form action="#" method="post"
v <table
¥ <tbody
>t
v <tr
th=Identifiant:
td-teststud</td-
“/tr
>t

Stre

/th=

ftr=

Network Timeline >

g

<input type="hidden" name= loglﬂ value="teststud"

<input type="hidden" name="

> <tr=.
/tbody=
/table

ftre

=/form=
html  body div¥content form table tbody

‘sms" value="44:
knbOkc4eqSyM7HIm2pSebbxnYRMQSCLg2hI/ZhhrApw=dXNQBHDEIrE="

o1 : x

—

= s0

Styles Event Listeners DOM Breakpoints Properties

Filter :hov @

element.style { N

form input. form select {
border:»1px solid [#c2elef;

padding: »Spx;
width: 200px;

styles.css:96

inputltype="hidden" il.
inputltype="image” il,

user agent stylesheet
inputltype="file" i]
-webkit -appearance: initial:
background-color: initial:
o imitinals
Pt - fceai g
T

input[type="hidden" i] user agent stylesheet
1

display: none;

-cls +

Filter

» background-col..
» border-bottom-..
» border-bottom-..
» border-bottom-..
» border-collaps..

() Show all

Flrgbal.
Crgb(1.
solid

1px
separa.. ¥

esSupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

LDAP TOOL BOX
+ Utiliser une base de données SQL.ite pour relier le jeton a I'identité de I'utilisateur

= On peut réutiliser un jeton généré indéfiniment (session destroyed mais pas le jeton).
On peut ainsi changer le mot de passe de n'importe quel autre utilisateur de I'annuaire
en ne connaissant que son identifiant.

= Solution: Utilisation d’'une base de données (SQLite) pour relier le jeton a I'identité de
I'utilisateur et limiter la durée de vie du jeton.

esupP
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CAS V4 ET GESTION D'AUTHENTIFICATION A TELECOM ECOLE DE MANAGEMENT & TELECOM SUDPARIS

LDAP TOOL BOX

¢ Ajout de pages administrateur pour statistiques et history

/ @ STATS x | 4

A

STATS - Mozilla Firefox = o x

(€)@ @& | https://cred.tem-tsp.eu/stats.php

Nombre d'opération changement de mot de passe : 159
Nombre d'opération de réinitialisation de mot de passe par SMS : 0
Nombre d'opération de réinitialisation de mot de passe par EMAIL : 42

'/." ‘) History

x

History — Mozilla Firefox

\ +

AN

‘:: (‘ ) @ & https://cred.tem-tsp.eu/history.php

c ‘ ‘O\ Rechercher

| »

/D History x &

(€ ) & @  https://cred.tem-tsp.eu/history.php

History — Mozilla Firefox - o

~

< | ‘Q Rechercher ‘ >

N 0 a0 s W NP

Réinitialisation par EMAIL

LOGIN

hmani_mo
hmani_mo
hmani_mo
hmani_mo
hmani_mo
hmani_mo

hmani_mo

DATE

2016-09-02 17:45:40
2016-09-02 17:49:07
2016-09-02 17:54:36
2016-09-05 09:58:57
2016-09-06 14:37:27
2016-09-06 14:41:05

2016-09-06 14:41.:24

1P

SIS Al Sy U R e
157.159.15.249
157.159.15.24
157.159.39.4
aL=T alse lals izt
157.159.15.24

A= al=elal=i ozt

a ~ W N B

Logout

Changement de mot de passe (en

connaissant l'ancien)

LOGIN DATE IP

hmani_mo 2016-09-02 16:20:16 157.159.15.24
hmani_mo 2016-09-02 16:27:35 157.159.15.24
hmani_mo 2016-09-02 17:01:44 157.159.15.24
hmani_mo 2016-09-02 18:04:20 157.159.15.24
hemion_| 2016-09-05 11:41:46 157.159.49.72

esup
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rtail
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ESUP-DAYS (22,

REMPLI NOTRE BESOIN ... ET RIEN QUE NOTRE BESOIN

SECURITE DES « IDENTITES NUMERIQUES » COUPLE A L’AUDIT DU CODE
NOUS A PERMIS DE CONTRIBUER A CES 2 PROJETS (PROJET GITHUB
AVEC L'AUTEUR DU PROJET)

ENSEMBLE DES 2 PROJETS (CAS ET LTB) INTEGRES A L’'ENT ET A LA
BANNIERE DE LOGIN

CONCLUSIONS

esup

~ portail



